ELEE E R uEEEE Edge computing 5G

Cast 1: EDGE COMPUTING

Edge computing oznacuje na rozdiel od cloud computingu decentralne spracovanie dat na okraji siete, v
tzv. edge (anglické slovo pre okraj, hranu). Edge computing znamena otvorenu, rozdelenu IT
architekturu, pre ktoru je charakteristicky decentralizovany vykon spracovania. Edge computing pritom
vytvara zakladriu nielen pre mobilny computing, ale aj pre technoldgie internetu veci (IoT). V skuto¢nosti
sa v ramci edge computingu spracovavaju data na (mobilnom) pristroji, na lokdlnom PC alebo priamo na
servere bez toho, aby prebehol prenos do vypoctového centra.
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Preco edge computing?

Edge computing vznikol okrem iného na zaklade optimalizacného usilia ¢asovych a na datach zaloZenych
zdrojoch: Casto vdbec nie je nutné, aby sa urcité data z loT pristrojov najprv preposielali do cloudu a
potom sa opat do lokélnej siete transferovali odpovede. Ovela zmysluplnejSie a predovietkym Gcinnejsie
je namiesto toho, aby sa Specifické spracovatelské Glohy dali realizovat miestne prostrednictvom
inteligentnych routerov.

Na zdklade zakladného principu sa cez edge computing daju zrychlit prady dat. Vdaka tomu je napriklad
mozné spracovanie dat v redlnom case, t.j. bez latencnych ¢asov. V sulade s tym moZu pristroje a
inteligentné aplikacie reagovat na data a sice eSte pocas procesu vypracovania. Tak sa da tiez zabranit
oneskoreniam, ¢o je nevyhnutné pre urcité technoldgie, ako su napr. samostatne jazdiace vozidla. Edge
computing poskytuje popri tom esSte rézne dalSie vyhody pre organizacie a podniky.

Edge computing: Komponenty

Pre podniky a organizacie, ktoré maju zaujem o koncepciu edge computingu, je, samozrejme, dobré

vediet, z ktorych komponentov sa sklada. Ak sa ma edge computing implementovat, je nevyhnutné

nasledovné:

e na okraji siete umiestnend vysoko virtualizovana platforma, aby boli k dispozicii sietové sluzby,
storage a server medzi tradicnymi cloudovymi datovymi centrami a kone¢nymi pristrojmi

e vypoctova kapacita na prislusnych pristrojoch na lokalne spracovanie dat, bez ohladu na to, ¢iide o
auto, lietadlo alebo veternu elektraren

e verzia rozdeleného computingu

Ked' sa edge computing uplatriuje komplementarne ku cloud computingu, daju sa spracovat velké
mnoZstva nestrukturovanych dat. Ciefom je davkové spracovanie (batch processing) alebo generovanie
interakcii v redlnom &ase. Prirodzene nemusia byt vietky komponenty edge computingového systému



nonstop vo dne v noci pripojené na internet. Charakteristické pre edge computing je skor prechodné
offline spracovavanie. Vzhladom na typoldgiu siete su myslitelné rézne druhy od pévodného internetu
aZ po peer-to-peer-ad-hoc-networky.

Ak sa data spracovavaju v prislusnych pristrojoch, je nevyhnutné len, aby sa do inej IT inStancie
transportovali mensie mnoZstva dat. To prindsa nielen ¢asové vyhody a nizsie naklady, ale aj vzhfadom
na bezpecnost sa mdzu koncepcie edge computingu pri adekvatnom zasifrovani prejavit ako vyhodné.

Edge computing: Prehlad vyhod a nevyhod
Ako uz bolo vysvetlené, edge computing vykazuje niekolko vyhod. Ako Casto je i tato koncepcia spojena
s urcitymi rizikami. Tu sa nachadza prehlad vyhod i nevyhod.

Vyhody edge computingu

e rychle spracovanie dat vdaka zniZenej prevadzke siete

e aj pri vypadku internetu alebo oneskoreni pri pripojeni na cloud funguju cez siet prepojené pristroje
v internete veci (loT)

e nie je potrebny Ziaden transfer citlivych zdkaznickych a firemnych dat do cloudu, namiesto toho
zostavaju data na mieste

Nevyhody edge computingu

e Nudzové situacie vzhladom na kapacitu, napr. vtedy, ked prebieha spracovanie velkych mnozstiev
dat, alebo v pripade nedostatocnej kapacity pri ukladani dat do pamati, pretoZe potreba
pamatového miesta, ako aj vypoctove]j kapacity nie je pravidelna.

e Potrebna je intenzivnejsia kontrola a vyraznejsia ochrana konecnych pristrojov vzhladom na
zneuZitie a vypadok.

Facit: Edge computing — cloud nezmizne ani v budicnosti

Faktom je, Ze edge computing sa dnes este nachadza v zaciatkoch — rovnako ako cloud computing pred
niekolkymi rokmi. Preto sa koncentruju vypoctové vykony podnikov a organizacii nadalej na cloud.
Vychadzaju naopak z toho, Ze obe koncepcie, resp. systémy budu koexistovat a vyuZivat sa
komplementarne.

Zdroj: https://www.cloudcomputing-insider.de/was-ist-edge-computing-a-742343/

Cast 2: 5G a edge computing

Vsetky aplikacie loT, napr. v oblasti komunikacie medzi vozidlami, verejnej bezpecnosti a senzorickych
sieti inteligentnych miest (smart cities) potrebuju spolahlivejsiu a lepsie odstupriovatelnd konektivitu
medzi pristrojmi, neZ st schopné poskytnut doterajsie LTE siete. (...)

To jasne ukazuje, Ze pre 5G siet zohrava ddleZitu rolu hlavne edge computing, aby sa odtazila siet piatej
generacie. Lebo pri edge computingu sa spracovavaju obrovské mnozstva dat, ktoré vytvara velky pocet
pripojenych (loT) pristrojov, bezprostredne na okraji siete. Pracuje sa teda priamo na mieste produkcie
dat namiesto toho, aby sa prenos dat transferoval najprv cez vzdialené vypoctové centrum. Edge
computing preto vyrazne redukuje latenény ¢as a ma vyznam pre Uspesnost scendrov 5G. Samostatne
jazdiace auto méze preto napriklad fungovat len vtedy, ked' sa data vsetkych senzorov spracovavaji v
redlnom case a sice s latenénym ¢asom pod jednou milisekundou (Ultra Low Latency) a z toho sa
bezprostredne dé dovodit riadenie auta.

Edge computing funguje len cez virtualizaciu siete

Vyhody edge computingu viedli v poslednom ¢ase uZ k vyraznému zvySeniu vykonu pri loT projektoch.
Tak etablovani operatori, ako aj novi Ucastnici na trhu priniesli cely rad novych cloudovych a serverovych
technoldgii, ktoré maju efektivne ,na okraji” zabezpecit funkcionality vypoctovych centier. Podla IDG sa
ma do dalSieho roka 43 percent cez loT vyprodukovanych dét spracovat cez edge computing, aby sa dalo
zvladnut mnozZstvo dat. Aj projekt ,,Digitalne testovanie dialnic” firiem Continental, Deutsche Telekom,
Fraunhofer ESK a Nokia Networks vyuZziva technoldgie edge computingu, aby sa zabezpecili latencéné
Casy zodpovedajuce 5G pre komunikaciu car-to-car. Edge computing sa prepojuje s novymi
poziadavkami, ktoré musi siet splnit, a meni tak architektiru siete. Aby sa siet prisluSne prispdsobila na
5G a edge computing, je opat esencialna virtualizacia komponentov sieti (NFV).


https://www.cloudcomputing-insider.de/was-ist-edge-computing-a-742343/

Vhodny monitoring sieti

Cez NFV sa zvySuje agilita okolia siete. Operatori m6Zu svoje siete prispdsobit rychlejsie a prevadzka
novych (1oT) sluZieb sa da rozbehnut v priebehu niekolkych minut namiesto niekolkych dni. V désledku
toho vSak narastd komplexnost prevadzky a udrzby siete. NVF sa tak stava dvojse¢nym mecom. Pretoze
to, Ze virtualne funkcie funguju aj vo virtualnej sieti, je absolutne kritické pre kvalitu autentifikacnych
sluZieb, routingovych a switchingovych funkcii alebo aj sluZieb nazvov domén. Ak operatori nemaju tieto
elementy pod kontrolou, su pravdepodobné obmedzenia kone¢ného uzivatela alebo cez siet
prepojeného loT pristroja.

5G je preto odkazané na bezchybnost virtualizovanej siete a s fiou prepojenych konecénych pristrojov a
sluZieb. Aby sa zabezpecila potrebnd bezchybnost, je teda nevyhnutné pozorovanie toku dat a prevadzky
siete.

Velka Cast obrovskych mnozstiev dat v internete veci sa sprostredkovéva napriek pokrokovym
analytickym nastrojom nestruktirovane a v nerealizovatelnych formatoch. Ja to zapricinené scasti
vysokou prenosovou rychlostou. Bez harmonizovania dat budu tieto v podstate bezcenné, pretoze ich
kvalita uz nestaci, aby sa z nich vyvodili obchodné informacie. Nasadenim edge computingu je tato
situdcia este zlozitejsia. Tradi¢né nastroje monitoringu a zabezpecenia sieti uz nestacia, aby sa
operatorom ponukli potrebné nastroje, ktoré potrebuju pre toto prostredie. Cez Service Assurance sa da
vykon virtualizovanych sieti viak priebeZne pozorovat a upravovat. Service Assurance tym prekracuje
ramec Cistého odstranenia problému ¢i jeho zabranenia a ponuka obsiahle funkcie pre manazment
sietovych zdrojov.

Inteligentné vyuzitie dat

Dodatocne ponukaju data generované cez virtualne komponenty podnikom a providerom potrebné
insights, aby sa prispdsobili funkcie a komponenty sieti. Postupom Casu povedu tieto informacné toky a
z toho odvodené poznatky k tomu, aby siete pracovali Uplne automaticky a priebezne sa samostatne
optimalizovali. Providerom a podnikom umoznia priradit kapacity sieti isekom, v ktorych su najviac
potrebné: Ci u? ide o to, zvladnut $pickové zataZzenie pri dopyte sieti alebo v pripade prevadzky loT
zvladnut poziadavky smart cities, autondmnych vozidiel alebo inteligentnych tovérni. Operatori by mali
teda uplatriovat inteligentné datové riesenia, aby sa udrzala transparentnost o vietkych aspektoch
Zivotného cyklu loT, od testovacej fazy cez monitoring a analyzu Zivej prevadzky aZ po orchestrovanie a
automatizovanie siete.

Tieto inteligentné data, nazyvané aj smart data, ponukaju navySe dodatocné metadata. Operatori tak
mozu ziskat nové poznatky o tom, ako sa spravaju pripojené pristroje a zariadenia loT v sieti, ako
prebieha ich interakcia so sietou a aky druh prenosu dat generuju. Okrem toho upozorfiuji smart data aj
na anomadlie v rdmci siete, napriklad v pripade pretaZzenia.

Edge computing pripravuje priemysel na budicnost

Edge computing sa sice nachadza len v prvopociatkoch svojej masovej trznej vyuzitelnosti, jeho vyhody,
ako je nizka latencia a vysoka odstupriovatelnost, si rozhodujlce pre pespektivne technolégie
buducnosti ako 5G. Popri edge computingu je takisto virtualizacia sietovych komponentov esenciélna
pre operatorov 5G. Coraz ddleZitejsi je pritom vhodny monitoring siete, aby sa kontrolovali nové a
vyrazne komplexnejsie siete a zabezpecila ich bezchybnost.

Zdroj: https.//www.funkschau.de/telekommunikation/artikel/156877/
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